
��� �������	 
���
 �������
 ��
������� �� ������
�

����� ��������	
 ����
� ���
� ��� ���� �������

���������� �	 
�����
��� ��� �������� 
��
����
��

��
����
�� �	 �������������� ������� �� �����

������� ��������������	���
��	��
�������������

��������

�������� ����	�
��� �����	
	���� ���� �	��
�� ����
�	�
 ���������� ���� ���� ������� �	������ ��	�� ����
�	�
 ��
����
���� �� ���� ������ �� ������� �� �����
���� 
	��	������� ���
� �	
������ ��������� �	 ���	���
��	� ����	�
 ��������� ���
����� �	�� �������
��
� ����
�	�
 ��	����	� ������ �� ���	������� ��� ���������
�� ��� �	����� 	� ��������  ��
� ���	���� �� ��������
�� ����	���� ��� ����� 	� ��� ����	�
 ��������� �����
� ���

 ���
�� �	�� �	�������� !��� ��� ����� ��	���
	� ���	�����	� �������� �	� �	��
��� ���	����� "��
���
� �������	� �� ����� 	� � �	������ ������	� ���� ���
����� ����	�
 ��	����	� ������ #���
�� 	� ��� �������
�
���	�� ��	� ���� ��� �	��
��� ���
� ���	���� ��� ��
�������� �� ����� ���� ���
� ��������� � 
������ 	����
���� 	� !��� ����� ������ �	���
 	������	�� $�� �����
�
�	 ��	�� �	� ���� ���
� ���	���� ��� �� ���� �	��
�
���
� ����������� �	 ��� �����

� �	��
����

	

��� ���	
���
� �� ��
���� �������� ��� ���������

���������
� ���� 
�� 	��
 ���	
� �� �������� ���� ��
������
 ���� 
�� �����
 �� ��
���� ���� �� 
�� ���� ��
��
���� ��
������ ��������� � 
�	���
 ���
��	��� �
��
����
 ���
��

�� ���� ������ ��� ��
�� ������� � ����
���	
�� ������	��� ��
���� 	�������� ���� �� 
��  �
�

 !"���� #$% ���� ���� � ��

��� 
������
���� ���� 
����
�� &���� �����
��
�� &� 
�� ������ ��� ����
�� ��
�
���� 	����������' ��� �� ���������
������
�
�� 	���
������� �� ����������
� &���� �(����� 
� 
�� ��
����
��
������� )�������' ��
������� ��
� � ��
���� 	������
��� ��� 
���� 
���
 ������ ��� ��
 ��������� *��
����	
�' 
�� +�����
 ���
 ��
������ ���� ���� � ����

�� ,��&�
 - ./ 	�������� ���� ��� ��&���� .-�+
������� ���� ���� 
� $+ &�
���

����� ���� ��� 	

� ��

���
� �� 
��� 	� ��� ���
� �����

������������

0����
���
�
�' ���� ��������� ���	
���
� ������
�������� ��������� ��
��&�
�
� ��� ����
�&�
�
� �� 
��
���
��� )�
���� ��
������ �������� �� 	���� 
� 
��
���� 
�	� �� ���
���� �� 
�� ���
 ��������� )�
����
��
������ ���
���� ��� ������� &� ���� ��
�����
�
 
�

�� ��
��&�
�
� �� � ���
��&�
�� ���
��� �� �� ��

 ���
�� 
�� ���
 ���
���' ���

� ��� ����� 
�� ��
���� 	���
������ 
� ����' ������� 
�� ���� 
� &� ��
��1 ���� 
��
���
 �� 
�� ���
��� )�
 ��
� 
��
' ���

� ��� �
�� �����

�� ���
 ���	�
�� 
� �����2����' ��� ����� �
�

' ���
����
���� ���� �1��
 � ����
� ��
���� ��
������� .�'
��
��
��� ��� ���������� ���� ���� ��
���� ��
������
���
���� �� 3����
� �� 	����&
� �� ������
 ��� � ���
��
��3������ ���� ����
�&�
�
� ��� ��
��&�
�
��

 � 
��� 	�	��' �� 	�����
 �� �Æ����
' 
�����������
���

�
�
������ 
�����3�� ��� ��
���� ��
������ ���
�����
��� ����� ��

 &� �� � �	���4� 
�	� �� ���
���' ����
�
��
���� 	�������� ������ ��� ���
��
 	��
���	�� &��
���� ��� 
�����3�� �� 
� ���	 ������ ������ ��
�����
��
�
�� �
�
� �������
��� �� 
�� ���
 �� 
��
 
�� �
�
�
�� 
�� ��
���� ��
������ ��� &� ������

� �����
�&
�����
�� 
�� ���� �� � ���
���� /
���
�' 
�� ���

���� �� ����
� ������ �� 
� 	������ ��� 
��� 5�����	���
���6 ��
� ��

�


� 	���������� �������
��� �� 	����&
�� 7����� 
��
���
 �����	���
 
�� �
�
� �� 
�� ��
���� ��
������ 8��

�� �
������
 �����9 ��� ��&�
��
��

� ������� 
�� 	���
�������� �� 
�� ���
���  � ��� 
�����3��' 
�� 6������
	���
���6 �� � ���
������ 	������ �� ����� 
�� �		
��
��
���� ���� � ��	� �� 
�� ��3����� �
�
� �������
���
&����� ������� 
�� �������
��� 
� 
�� ��
���� ��
������
��� �	��
� �
 ���� 
�� ��
���� ��
�4�� 
�� �		
����

��� 
��
 
�� �
�
� �������
��� �� �� 
����� ��3������
�� 
�� ����

� ��

 ����' ���� � ������ ����

� �������

�� ��	��
 �� 
�� �����
 	���������� �� 
�� ���
���
:�� 
�����3�� �
�� �����	���
�� � 3���� ���

 ��
���

��� ������ &���� �� ���
���� ��	
����
�� ��
�����

������ ;� &�
���� 
��
 &�
� 
�� ���

 ��
��
��� ���
�������� 
�����3��� ��� ������
 ������ 
� &� �		
���&
�

� ���� ������ ��
���� 
�����
�����' 	������
� 
����

��
 ��� �����	���������&�����



<����� �� ��
��
 ��� ���

 
�
������ 
�����3�� �� .���

���� , ��� =' �� ��

 &���>� ������&� +�����
' �����
�� 
�� 	
�
���� ��� 
��� ���� �
��� ��� ��	��
 �� ���


��?��
��� ��	������
� 
��
 ��	��� 
�� ��
����&�
�
� ��
���� �����	���������&���� ��
���� ���
��� 
� ���

��
 � .��
��� �' �� ������� ���� ��	
����
�
��� ��
��
�
��� ��	��
 �� 
�� 	���������� ��� �������� �� 
��
���

 
�
������ ������� ;� ����
��� 
�� 	�	�� �� .���

��� @�

� ���
	��� �	 ������� ������

+�����
 #,% �� � ���
��1��
���' �����&������
� 8�
A&2�9' 	����
����������
��� ��� ���
����� 
�����
�
��� ���� +������  �� #��%�  
 ��	
��� ������
�
���
�����' &���	������� >�� ���
��
 ��� ������ ���
���

� ������� 
���
�
���� 8� $��9 
������� �� ��������� �
+�����
 ��
���� ������
� �� 	���
�
��	���
' ��

���	
��

���� 
��
 ������
 +�����
 ���
���� 
� +�����
 ���

��
������� ��� �
��� +�����
 ���
�����

��� +�����
 ���
 ��
������ ���� �� �������� 
� 	���
���� � >���&
� ��� ���� 	���������� ��
������ &�
����
� ������� &��' ���� �� 
�� .<�� �� "/ ' ��� � +�����


���� *����� � ����� 
�� ������B�
��� ��� 
���
��� ��

�� +�����
 ���
 ��
������ ���� �� � 
�	���
 �����
���

���� �
 
�� ���
�� �� 
�� ����������
��
��� �� � ���	'
��

�� 
�� %&'��' ����� ���
���� � - ./ 	��������'
8C����
 +����� ������9 C+� 
���� 8	����
 ��
������9

�2���� 
�� ��
����' ��
����
 8�� �9 &�� ��
������ 
����

�2���� 
�� ���
' 
�����' ��� 
���
 ���4����
��� ����
��
���� ��� ���
 
���
 ����������� ������ 8.-�+9
�� ���� 
� �
��� 
�� +�����
 /��
��
 "������ 8+/"9
��� ��� 	����
 &�1������ ��� +/" �� 
�� 	������

��
 ���� �� 
�� D�)�� - ./ 	�������� ��� 	�������

�� &���� ����
����
�
� ��� ��
��&
� 
���������� ��������
���� 
�� ���
 
� 
�� +�����
 
����

Processor

Host
Memory

System System 

Interface

LANai 9

Bridge

PCIDMA chip

64/32 bit, 66/33 MHz PCI Bus

Myrinet Host Interface Card

Fast Local Memory

Address 64−bit data

PCI DMA
Controller

Host 
Interface RISC

Packet SAN/LAN
Conversion

SAN
Link

Myrinet Myrinet
LAN 
link

Bridge

Timers

IT1IT0 IT2

Figure 1. Myrinet host interface card
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Figure 2. Myrinet software
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Table 1. Results of fault injection on a Myrinet
system (1000 runs)
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User process provides receive buffer
User process sets recv token

LANai receives message
LANai sends ACK

LANai rdmas message
LANai sends event to user process

User process handles notification event
User process reuses receive buffer

User process prepares message
User process sets send token

LANai sdmas message
LANai sends message

LANai receives ACK
LANai sends event to user process

User process handles notification event
User process reuses send buffer

Sender Receiver

Figure 3. A typical control flow
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User process provides receive buffer
User process sets recv token

LANai receives message
LANai sends ACK

LANai rdmas message
LANai sends event to user process

User process handles notification event
User process reuses send buffer

User process prepares message
User process sets send token

LANai sdmas message
LANai sends message

Driver reloads MCP

Sender Receiver

LANai goes down

Driver sets pending send tokens

LANai sdmas message
LANai sends message

LANai receives message
LANai sends NACK

LANai receives NACK
LANai resends message

LANai receives duplicate message

Figure 4. The case of duplicate messages

���� 	��&
�� ������ ��� 
� 
�� 
��� �� ��������

�
�
� �������
����  � �������
��� �� �

 �
����� �� ���
3����� ���&��� ��� �
���� �� ���� �
�&
� �
�����' 
���

�� +/" ���
� ��� 
��� ��������
 �������
��� ����
��� �������� 
� ���� ��
 �������� ��
� 
�� ������

��3����� ���&�� ��� ����� 
�� 	��&
�� �� ��	
���
�
��������� ��� ���' �������' �� 
� ������ ����������
�� 
��
 
�� 	���������� �� 
�� ��
���� �� ��
 ��	��
��
����

��

����� ��

 ��

	��


��� A+ 	���������� ����
 �� 5������
���
���6 ��

��
 
�� ������ ���� ��
 ��	
���

� ��
 �	 � �������

��� ��
� 
�� ��������� .�' �� 
�� ���

� ���� �� � ���
������' 
��� 
���� �� ��
 ���� �
�
� �������
��� 
��

����� 
� &� ���
����� ��� �������� �� A+ ����� ��

�� �/� �� ���� �� �
 �������� � ��
�� �������� ����
��� 
��� 
� ���

� &������� �� ����� �� *����� �� /���
����� 
�� ���� ���� 
�� D�)�� ������� ��
�� 
�� ���� ��

�� �/� �� ���	
�
� &�
 &����� 
�� ��
��� ������� ���



&��� C+��� 
� 
�� ���
 ������� ���� ��� ��		�� ��

�� ���
 C+� ��
������ �� ��
 ���� ��� ��' 
�� C+�
�� ��
����� ��� �������� ��

 ����� ������� 
��
 ����
���� ����� &������ �� ��� �� 
�� ������ �� ���������'
�
 �������� 
�� �/� ��� 
�� ������� ��� ��
�4�� 
��
�		
���
��� 
��
 
�� ���� ��� ���������
� ��� ������
���
� ��
 ������ 
�� ������� ��� ��' �� ��� �� 
��
�������� �� ���������' 
�� ������� �� 
��
 ��������

User process provides receive buffer
User process sets recv token

LANai receives message
LANai sends ACK

User process prepares message
User process sets send token

LANai sdmas message
LANai sends message

LANai receives ACK
LANai sends event to user process

User process handles notification event
User process reuses send buffer

Sender Receiver

LANai goes down

Driver reloads MCP

Driver sets recv tokens

LANai never receives lost message

Figure 5. The case of lost messages
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Figure 6. (a) All streams are multiplexed into
a single connection (b) Independent streams
per connection
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Figure 7. Bandwidth comparison of the origi-
nal GM and FTGM
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Figure 8. Latency comparison of the original
GM and FTGM
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Table 2. Comparison of various performance
metrics between GM and FTGM
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5.2 Recovery Time and Effectiveness
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Figure 9. The timeline of the fault recovery
process
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Table 3. Components of the fault recovery
time
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